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1 Inledning och syfte

Nordmalings kommuns informationssékerhetspolicy beslutas av kommunfullmaktige och
avser ledningens viljeinriktning med informationssékerheten. Allt
informationssakerhetsarbete i Nordmalings kommun ska utga ifran

informationssékerhetspolicyn. Nordmalings kommun har aven faststéllda riktlinjer for det
praktiska informationssakerhetsarbetet.

2 Relation till andra styrdokument
Kommunfullmaktiges vision 2031 med tillhérande strategiska mal

Samtliga informationssakerhetsriktlinjer med tillhérande rutiner som finns publicerade pa
Nordmalings kommuns intranat

Nordmalings kommuns digitaliseringsstrategi (ange diarienummer)
Nordmalings kommuns digitaliseringsplan med tillhérande aktivitetsplan
Nordmalings kommuns bredbandsstrategi (ange diarienummer)

Riktlinje for systemforvaltning (ange diarienummer)

Digitaliseringsstrategi

Digitaliseringsplan med

aktivitetsplan Riktlinjer for Riktlinje for
informationssékerhet systemforvaltning

Informtionssakerhetspolicy

Riktlinje A Riktlinje B Riktlinje C Riktlinje D
Informationssakerhet for Styrning av nformatkionssakerhet i sekto Informationssakerhet i IT-naral
medarbetare informationssdkerhet och verksamhet verksamhet

Bild 1. Figur som illustrerar hur relationen mellan de styrande dokumenten gallande informationssakerhet ser ut.



3 Strategiska mal for informationssakerhetsarbetet
Nordmalings kommuns langsiktiga mal med informationsséakerhetsarbetet ar att:

e Informationssakerhetsarbetet harmoniserar med kommunfullmaktiges vergripande
vision och strategiska mal samt ger forutsattningar for ett langsiktigt
informationssékerhetsarbete

e Utforma en organisation for informationssakerhetsarbetet
e Arbeta systematiskt med informationssékerhetsarbete

e Uppna en god sékerhetskultur i hela organisationen genom bland annat
utbildningsinsatser

e Alla kritiska informationstillgangar ar klassade

e Nordmalings kommuns medborgare har hogt fortroende for kommunens
informationssékerhet

4 Definition av informationssakerhet

Informationssékerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd av
fysisk och digital information utifran aspekterna:

¢ Konfidentialitet - att informationen inte tillgangliggors eller avsléjas fér obehdriga
¢ Riktighet — att informationen ar korrekt, aktuell och fullstandig
e Tillganglighet — att informationen &r dtkomlig och anvéandbar for de som behdver den

Konfidentialitet Riktighet Tillgdnglighet

Egenskaper

Informationssakerhet

Sakerhetsatgarder

Administrativ

Teknisk sdkerhet
sikerhet

Formell sakerhet Informell sakerhet IT-sakerhet Fysisk sakerhet

Intern Datasakerhet Kommunikationssakerhet

Bild 2. Illustration 6ver informationssakerhet i forhallande till administrativ och teknisk sékerhet.



5 Roller och ansvar
Féljande roller och ansvar finns i kommunens informationssakerhetsarbete;

e Kommunstyrelsen
Ansvarar ytterst for informationssékerhetsarbetet.

e Kommunchef
Faststéaller kommunens riktlinjer for informationssékerhetsarbetet samt ar ytterst
ansvarig for IT-sékerhet (teknisk sékerhet och rutiner)

e Ledningsgrupp (kommunchef + sektorchef)
Ansvarar for att ledningssystem for informationssékerhet (L1S) efterlevs.

e Systemagare
Ansvarar for sakerheten i informationstillgangar, klassning av informationstillgangar
samt for genomforande av riskatgarder.

e Systemforvaltare
Av systemdagare utsedd forvaltare av ett visst system. Stddjer systemégaren i
forvaltningen av systemet.

e Chefer
Ansvarar for att medarbetarna har forstaelse for vardet av informationen och varfor
den ska skyddas. Detta innebar att chefer ska sékerstélla att medarbetarna har
utbildning som bidrar till en god sékerhetskultur och god medvetenhet om det egna
ansvaret. Chefer ansvar ocksa for att riktlinjerna for informationssakerhet efterlevs i
respektive verksamhet. Ansvarar for informationssakerheten inom egen verksamhet
och ska verka for att arbetsmetoder som bidrar till en god informationssakerhet
anvands.

e Enskilda medarbetare
Ansvarar for att félja policys, riktlinjer, rutiner och tillampningsanvisningar. Ska ha
forstaelse for vardet av informationen och varfor den ska skyddas. Detta innebér att
medarbetaren ska fa utbildning som bidrar till en god sékerhetskultur och god
medvetenhet om det egna ansvaret.

e CISO (Chief Information Security Officer)
Ansvarar for att leda, samordna och félja upp kommunens
informationssékerhetsarbete. Aterrapporterar till kommunstyrelsen och
ledningsgrupp.

e IT-samordnare
Stodjer kommunchef i att IT-sdkerheten motsvarar stéllda krav. Stodjer CISO i
informationssékerhetsarbetet.

e Dataskyddsombud
Leder, samordnar och foljer upp kommunens hantering av personuppgifter. Stédjer
CISO i informationsséakerhetsarbetet.

e Informationssakerhetskontakt
Utsedd person i varje sektor som stodjer sektorchef och chefer i det systematiska
informationssékerhetsarbetet



e Informationssakerhetsrad
Stottar CISO i det systematiska informationssékerhetsarbetet.

6 Principer for informationsséakerhetsarbetet

e Informationssakerhetsarbetet ska folja SS-EN 1SO/IEC 27000 standard.

e CISO ska en gang per ar rapportera det gangna arets informationssakerhetsarbete till
kommunstyrelsen

e Det ska finnas ett informationssakerhetsrad som stottar CISO i sitt arbete

7 Uppfoljning

Kommunstyrelsen foljer upp policyns efterlevnad av informationssékerhetsarbetet i samband
med CISO:s arliga rapportering. Den arliga rapporteringen sker i samband med rapporten for
uppfoljning av kommunstyrelsens dataskyddsarbete som sker vid forsta
kommunstyrelsesammantradet for aret.

Storre avvikelser rapporteras sa snart som mojligt till ledningsgruppen och till
kommunstyrelsen. Mindre avvikelser ssmmanfattas i den arliga rapporten till
kommunstyrelsen.

Policyn galler for aren 2023-2028 och ska innan 2028 har utvarderas infor att ny policy ska
antas.



