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1 Inledning

Kommunens arbete med civil beredskap regleras i flera lagar, forordningar och foreskrifter och syftar
till att minska sarbarheter i samhéllet samt skapa goda forutsattningar for att hantera kriser och andra
handelser i hela hotskalan.!

Innehallet i detta dokument syftar till att uppfylla krav enligt Lag (2006:554) om kommuner och
regioners atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH) samt
forordningen (2006:637) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och héjd beredskap (FEH).

Program for civil beredskap 2023-2026 utgar fran kommunens egen 6vergripande ambition samt
dverenskommelserna? mellan Myndigheten for Samhallsskydd och Beredskap och Sveriges
Kommuner och Regioner och redogér foljande i arbetet med civil beredskap:

e overgripande mal och inriktning,

e (Overgripande styrning av arbetet i kommunen,

o (Overgripande processer och inriktningar for civil beredskap som genomférs i kommunen, och
e planerade atgarder for kommunens 6vergripande civila beredskap.

Program for civil beredskap 2023-2026 antas av kommunfullméktige under mandatperiodens forsta ar
och ersatter Styrdokument for krisberedskap 2020-2023.

2 wMmal

Det 6vergripande malet for Nordmalings kommun i arbetet med civil beredskap &r att skapa en god
formaga, att effektivt planera infér och hantera samhallsstorningar i hela hotskalan samt att sakerstélla
kommunens skyddsvarden inom ramen for civil beredskap:

e manniskors liv och halsa,
e samhallets funktionalitet,

1 Gallande regler inom Krisberedskap och informationssikerhet (msh.se), Géllande regler inom Civilt forsvar

(msh.se)

2 Forlangd och justerad 6verenskommelse for kommunernas krisberedskap 2023. MSB, SKR.
Overenskommelse for kommunernas arbete med civilt férsvar 2023. MSB, SKR.


https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/
https://www.msb.se/sv/regler/gallande-regler/civilt-forsvar/
https://www.msb.se/sv/regler/gallande-regler/civilt-forsvar/
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o demokrati, rattssakerhet och ménskliga fri- och rattigheter,
e miljo, ekonomiska varden samt,
e nationell suveranitet.

Nordmalings kommun ska inom det geografiska omradet skapa goda forutséttningar for samhallsviktig
verksamhet att std emot samhallsstérningar i fredstid och vid hojd beredskap, verka for att skydda
kommunens medborgare samt att starka forsvarsviljan och motstandskraften i samhallet.

3 Overgripande styrning i arbetet med civil beredskap

Nordmalings kommunfullméktige &r det hdgsta beslutande organet i kommunen och faststéller
kommunens mal och inriktning for arbetet med civil beredskap genom detta och andra dokument som
styr arbetet.

Tolv av de tretton ledamdterna i kommunstyrelsen utgor krisledningsndmnden som vid behov trader i
kraft under extraordinara handelser®. | forebyggande syfte ska krisledningsnamnden delta vid
utbildningar och 6vningar.

Under hojd beredskap ansvarar kommunstyrelsen for ledningen av all den verksamhet som ska
bedrivas i kommunen.

Varje sektorchef eller den som sektorchef utser erhaller uppdraget att bedriva ett systematiskt arbete
med civil beredskap for att 6ka formagan att sékerstalla och uppratthalla samhéllsviktiga verksamheter
i fredstid och hojd beredskap. Det omfattar planering infor, vid och efter en kris eller
samhallsstorning. Detta fullgdrs genom att delta i det dvergripande och verksamhetsspecifika arbetet
med risk- och sarbarhetsanalyser, kontinuitetsplanering, krishanteringsplaner, évning- och utbildning
samt utvarderingar.

Kommunchefen ansvarar for styrning, genomférande och uppféljning fér arbetet med civil beredskap
for kommunen.

Uppdraget att samordna arbetet med civil beredskap ligger pa kommunens beredskapssamordnare. Dér
ingar att samordna, stodja, folja upp och utveckla kommunens civila beredskap.

Utover sina andra atagande samordnar kommunens kommunikator arbetet med kriskommunikation.

3 Krisledningsnamndens reglemente
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Kommunens arbete vid en kris eller samhallsstorningstorning beskrivs i Plan for extraordinar
handelse.*

4 Overgripande inriktning och processer for lagstadgade uppgifter

Kommunens arbete med civil beredskap regleras till stor del av Lag (2006:554) om kommuner och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH). Samt
forordningen (2006:637) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (FEH). Overenskommelsen mellan Myndigheten fér samhallsskydd och
beredskap och Sveriges kommuner och regioner syftar till att tydliggtra dessa uppgifter samt
ersattningen for dem.

Nastkommande kapitel beskriver hur kommunen avser att fullfélja de ataganden som beskrivs i
Overenskommelse om kommunernas Krisberedskap samt 6versétta dessa till de atgarder som ska
genomfdras under mandatperioden. Atgarder inom civilt forsvar samt sékerhetsskydd presenteras med
anledning av det 6msesidiga arbetet som kravs mellan dessa och krisberedskapen. Verksamheter med
sérskilda uppdrag eller funktioner inom civil beredskap omhandertas i sektorsspecifika planer och
kommer darfor inte presenteras i programmet.

4.1 Krisberedskap
4.1.1 Risk- och sarbarhetsanalys

Kommunen ska analysera vilka extraordinara handelser i fredstid som kan intraffa i kommunen och
hur dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas och
sammanstéllas i en risk och sarbarhetsanalys, enligt 2 kap. 1 § LEH.

Kommunens arbete med risk- och sarbarhetsanalyser ska 6ka medvetenheten och skapa en gemensam
syn pa risker och sarbarheter inom kommunens geografiska omrade hos beslutsfattare och
verksamhetsansvariga. Analysen ska skapa underlag for information till kommuninvanare om
realiserade hot och risker inom kommunen. Risk- och sarbarhetsanalysen utgor en av flera
planeringsforutsattningar for kontinuitetshantering och annan planering for civil beredskap.

Kommunchefen ansvarar for framtagandet av den kommunovergripande Risk- och sarbarhetsanalysen
samt att resultatet redogéras for samtliga sektorer. Samtliga sektorchefer eller annan av sektorchef
utsedd ansvarar for att genomfora sektorspecifika risk- och sarbarhetsanalyser som inrymmer samtlig

4 Lank till Plan for extraordinar handelse
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samhallsviktig verksamhet som bedrivs inom sektorn. Risk- och sarbarhetsarbetet i sektorerna ska vara
sammankopplat med arbetet for kontinuitetshantering.

Kommunens beredskapssamordnare har en samordnande roll i arbetet med den kommundvergripande
risk- och sarbarhetsanalysen och en stodjande roll i arbetet med sektorsspecifika risk- och
sarbarhetsanalyserna. Bland vissa verksamheter finns krav att genomfora verksamhetsspecifika risk-
och sarbarhetsanalyser, dessa utfor verksamheterna i egen regi och sektorchef for verksamheten ar
ansvarig for dessa. De sektorspecifika samt de verksamhetsspecifika risk- och sarbarhetsanalyserna
anvands som underlag for den évergripande risk- och sarbarhetsanalysen.

Utover de sektorspecifika risk- och sarbarhetsanalyserna baseras den kommunovergripande risk- och
sarbarhetsanalysen pa tidigare utforda analyser, underlag hamtat fran samhallsviktig verksamhet inom
det geografiska omradet samt underlag fran genomférda 6vningar under mandatperioden. Risk- och
sarbarhetsanalysen grundar sig dven i analyser fran andra regionala och nationella aktérer samt
erfarenheter fran intraffade samhallsstorningar.

| risk- och sarbarhetsarbetet utgor en del att identifiera samhallsviktig verksamhet och inkludera dessa
i arbetet. Vidare ska kritiska beroenden som finns for att uppratthalla verksamheterna identifieras.
Genom att sedan identifiera risker som utgdr hot mot skyddsvardena inom ramen for krisberedskap
kopplas dessa till riskbilder och/ eller scenarier som sedan behandlas utifran sannolikhet och
konsekvens. Kommunens férmaga att motsta hoten utreds darefter. Utifran riskanalysen identifieras
sarbarheter och atgardsbehov i kommunens krisberedskap.

Resultatet av Risk- och sarbarhetsanalysen forankras i kommunledningen och rapporteras in till
Lansstyrelsen.

4.1.2 Plan for extraordinar och allvarlig handelse

Kommuner ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan for hur de ska hantera extraordinara handelser, enligt 2 kap. 1 §
LEH.

Planen for extraordinar handelse fungerar som ett stod for krisorganisationen som bestar av
kommunens centrala ledning. Planen beskriver hur kommunen ska organisera sig under en
extraordindr handelse och samhallsstorning. Krisledningsorganisationen ska vara tydligt forankrad i
kommunen med tydligt utpekade roller och uppdrag. Planen syftar till att tydliggdra detta samt vilka
uppgifter och arbetssétt som ska nyttjas vid hantering av en extraordinar handelse och
samhéllsstorning. De som ingar i den ordinarie krisledningsorganisationen ska kanna till sina roller
samt utbildas och 6vas i linje med sina tdnkta uppgifter.
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4.1.3 Geografiskt omradesansvar

Kommuner ska inom sitt geografiska omrade i fraga om extraordinara handelser i fredstid verka for
att enligt 2 kap. 7 § LEH:

1. olika aktorer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet,

2. de krishanteringsatgarder som vidtas av olika aktorer under en sadan handelse samordnas
och

3. informationen till allmanheten under sadana forhallanden samordnas

Kommunens ambition med arbetet av det geografiska omradesansvaret ar att starka sin roll som
inriktnings- och samordningsfunktion genom att i det férebyggande arbetet med krisberedskap
inkludera och verka inom den ordinére organisationsstrukturen for samordning och anvénda sig av
befintliga nérverk for offentliga och nationella aktdrer, foreningsliv och néringsliv inom det
geografiska omradet.

Kommunen ska ha tydliga strukturer for rollen som inriktnings- och samordningsfunktion samt
utveckla en god formaga att skapa en samlad lagesbild och informationsdelning med interna och
externa aktdrer. Myndigheter, organisationer och medborgare i kommunen ska informeras om
kommunens arbete med civil beredskap och hur information och samverkan bedrivs vid en handelse.
Nordmalings kommun ska utveckla ett strukturerat samarbeta med frivilliga resurser.

4.1.4 Ovning och utbildning

Kommuner ska ansvara for att fortroendevalda och anstalld personal far den utbildning och 6vning
som behdvs for att de ska kunna l6sa sina uppgifter vid extraordindra handelser i fredstid enligt 2 kap
8 8 LEH.

I Nordmalings kommun ska krisledningsnamnd och tjanstemannaledning utbildas och 6vas minst tva
ganger per. Malet med Gvningstillfallena &r att de som ingar i den ordinarie krisledningsorganisationen
ska kénna till sina roller samt utbildas och 6vas i linje med sina tankta uppgifter. Kommunen ska varje
ar genomfora och utvardera dessa utbildningar och/ eller dvningar.

Andra kompetenshojande insatser ska genomforas inom civil beredskap dar saval politisk som
tjanstemannaledning ska delta. I man av tid stravar kommunen dven mot att delta och medverka i
dvningar och utbildningar som organiseras av externa aktorer.
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Planering for utbildningar och 6vningar for mandatperioden redovisas i kommunens Ovnings- och
utbildningsplan 2023-2026.

4.1.5 Rapportering

Kommuner ska halla den myndighet som regeringen bestammer informerad om vilka atgarder som
vidtagits enligt detta kapitel och hur atgarderna paverkat krisberedskapen (2 kap. §9 LEH).

Kommunen ska vid en extraordinar handelse i fredstid ge den myndighet som regeringen bestammer
lagesrapporter och information om handelseutvecklingen, tillstandet och den forvantade utvecklingen
samt om vidtagna och planerade atgarder enligt 2 kap. 9 § LEH.

Kommunen rapporterar till Lansstyrelsen Vasterbotten vilka atgarder som vidtas gallande kommunens
arbete med civil beredskap. Resultatet med arbetet av risk- och sarbarhetsanalysen, plan for extraordinar
héndelse, 6vnings- och utbildningsplan och férevarande program rapporteras in under mandatperiodens
forsta ar. Vidare for kommunen regelbunden kommunikation med Lénsstyrelsen Vasterbotten under
resterande mandatperiod. Kommunen ska anvénda sig av sdkra kommunikationskanaler vid hanterande
av kanslig information.

Vid extraordinar handelse och samhallsstorning stravar kommunen efter att i den man det ar mojligt
rapportera genom samma kommunikationskanaler for att information ska behandlas pa ett sakert sétt.
Forrapportering av lagesrapporter anvander kommunen i forsta hand webbaserade informationssystemet
(WIS).

For att sakerstélla att de kommunikationssystem som kommunen anvander hanteras pa ett sakert satt ska
dessa anvandas i samband med évning och utbildningstillfallen.

4.2 Civilt forsvar

4.2.1 Kompetenshojande atgarder for totalforsvar

Kommunen ska vidta de férberedelser som behdvs fér verksamheten under hdjd beredskap enligt 3
kap. 1 8§ LEH.

Kommunen ska ha forstaelse for totalforsvar inom den politiska- och tjanstemannaorganisationen.
Verksamheter med sérskilda uppdrag eller funktioner i det civila forsvaret omhéndertas i
sektorsspecifika planer. Arbetet med totalférsvar ska samordnas med andra offentliga och nationella
aktorer inom det geografiska omradet.
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4.2.2 Krigsorganisation och dess bemanning

Varje kommun och region ska ha de planer som behdvs for verksamheten under hojd beredskap.
Dessa ska innehalla uppgifter om den verksamhet som ar avsedd att bedrivas under hojd beredskap.
Av planerna ska ocksa framga krigsorganisationen, den personal som ska tjanstgéra i denna och vad
som i 6vrigt behovs for att kommunen ska kunna hdja sin beredskap och bedriva verksamheten under
hojd beredskap enligt 4 § Férordning (2019:1053) om kommuner och regioners atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap.

Kommunens arbete med civilt forsvar ska ha sin utgangspunkt i krisberedskapsarbetet. I plan for hojd
beredskap ska det framga vilka uppdrag som forandras eller kvarstar samt hur verksamheter paverkas
av arbetet med civilt forsvar, samt hur krigsorganisationen ser ut och hur den ska bemannas.

4.2.3 Sakerhetsskydd

Sakerhetsskyddslagen galler, enligt 1 kap. 1 § Sakerhetsskyddslag (2018:585), for den som till nagon
del bedriver verksamhet som ar av betydelse for Sveriges sakerhet och avser skydd av
sakerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sékerhetsskyddsklassificerade uppgifter.

Det forberedande arbetet inom det civila forsvaret skapar behov av ett utékat och stérkt arbete med
sakerhetsskydd® darfor ska kommunen ha en sakerhetsskyddschef, rutiner och materiel for att kunna
hantera uppgifter som omfattas av sekretess och som rér Sveriges sakerhet utan att de réjs. Kommunen
ska ha en etablerad process for sakerhetsskyddsanalys.

Kommunen ska fortsatta utveckla arbetet med informationsséakerhet for att bidra till ett heltackande

sékerhetsskydd.

5 Planerade atgarder inom civil beredskap

Krisledningsorganisationen ska vara tydligt forankrad
Organisation och styrning i kommunen med tydll'lgt utpekadg ro!ler och uppdrag
Utveckla processer for upphandling inom
Ledning och samhallsviktig verksamhet.
samverkan Trygghetspunkter Utveckla arbetet med trygghetspunkter
Geografiskt Ta fram strukturer och rutiner for kommunens arbete
omradesansvar med inriktning och samordning

5 Sveriges Riksdag, Sakerhetsskyddslag (Hamtad 2023)
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Ta fram struktur for hur kommunen arbetar med
frivilliga resurser.

Tillgangliggdra information fér medborgare och
aktorer gallande kommunens arbete med civil
beredskap

Kontinuitetshantering

Kontinuitetsplanering

Kommunen ska kontinuitetsplanera for att uppréatthalla
samhallsviktig verksamhet pa tolerabel niva

Nodvatten

Tydliggdra forutsattningarna och ansvarsférdelningen
for nddvattenforsorjning

Energiberedskap

Utvardera och planera for reservkraft i prioriterad
samhallsviktig verksamhet

Forsorjningsberedskap

Skapa en 6vergripande inriktning for
forsorjningsberedskap

Informationsséakerhet

Implementera modell fér systematiskt
informationssakerhetsarbete

Civilt forsvar

Hojd beredskap

Upprétta plan for hojd beredskap

Hojd beredskap

Utveckla krigsorganisation och dess bemanning

Sékerhetsskydd

Utveckla processen for sékerhetsskyddsanalys
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